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Profi-Hacker attackierten Departement von Calmy-Rey

Schwerwiegende Folgen fiir die gesamte kommunistische Bewegung

Eine Viren-Attacke ist der Grund fiir die Compu-
terprobleme beim Departement fiir auswdrtige

Angelegenheiten (EDA) in Bern. Das Ausmass des

Schadens ist noch unklar.

Das Schweizer Aussenministerium ist offenbar
von professionellen Hackern angegriffen worden.
Laut einem EDA-Sprecher wurde das Departement
Ziel einer Viren-Attacke. Die Informatikfachleute
des Eidgenossischen Departements fiir auswartige
Angelegenheiten (EDA) hatten am vergangenen
Donnerstag in Zusammenarbeit mit der Software-
firma Microsoft entdeckt, dass das EDA Ziel einer
professionellen Virenattacke war, wie EDA-
Sprecher Georg Farago am Montag auf Anfrage
der AP bekannt gab.

Trojaner gefunden

Unbekannte Titer hdtten beim Angriff am letzten
Donnerstag eine besondere Software eingesetzt,
um in die Informatik-Infrastruktur des EDA einzu-
dringen und gezielt Informationen zu beschaffen.
Die Software sei schr gut versteckt gewesen und
habe kaum wahrnehmbare Stérungen in der Infor-
matik-Infrastruktur verursacht. Inzwischen wird

abgeklart, ob beziehungsweise welche Daten abge-
flossen sind. Uber die mégliche Titerschaft mach-
te das Departement von Micheline Calmy-Rey
keine Angaben.

Informatik-Netz abgeschottet

Inzwischen schottete das EDA sein Informatik-
Netz gegeniiber dem Internet ab. Damit sollte laut
Farago ein Datenfluss nach aussen verhindert und
eine Manipulation der Informatik-Infrastruktur
durch Dritte verunmoglicht werden. Es sei vorge-
sehen, die technischen Einschrankungen innerhalb
der kommenden Tage wieder aufzuheben.

An der Bewiltigung des Hacker-Angriffs waren
auch Fachleute des Bundesamtes fiir Informatik
und Telekommunikation (BIT) beteiligt, ebenso
die Melde- und Analysestelle Informationssiche-
rung (MELANTI).

Nicht der erste Hacker-Angriff

Das EDA war zusammen mit dem Staatssekretariat
fur Wirtschaft (Seco) bereits Ende 2007 Opfer
eines  Hacker-Angriffs. EDA- und  Seco-
Mitarbeiter hatten in zwei Wellen uber 500 E-
Mails erhalten, die auf einen angeblichen Foto-
wettbewerb hinwiesen. Klickten die Mitarbeiter
auf ein Foto, um ihre Stimme fir den Wettbewerb
abzugeben, luden sie einen Trojaner herunter, der
Spionageprogramme installierte und ausfiihrte. Das
schéddliche Programm wurde von damals gingigen
Virenscannern nicht erkannt.

Strafuntersuchung eingestellt

Die Bundesanwaltschaft leitete Mitte 2008 ein
Verfahren gegen unbekannt wegen Verdachts auf
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